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Generar un par de Claves

● La primera pregunta es qué algoritmo se 
va a usar. El algoritmo recomendado por 
GnuPG es DSA/ElGamal, ya que éste no 
está patentado.

● La siguiente pregunta es la longitud de la 
clave.

● El sistema nos pedirá a continuación que 
se introduzca el nombre, comentario y 
dirección de correo electrónico. 



  



  



  

Exportar la Clave

● Al exportar la clave pública se amplía el 
abanico de personas con las que se podrá 
comunicar de modo seguro.

● Con la opción -a se exportará la clave 
publica en formato de texto plano y no en 
binario.

● Una vez tenemos la clave, podemos 
publicarla en nuestra pagina WEB, 
nuestros correos electrónicos o en 
servidores de claves PGP.



  



  

Exportar la Clave

● Con la opción -o se puede exportar la 
clave a un archivo para enviarla en forma 
de archivo adjunto  (muy útil para correos 
electrónicos).



  

Importar una Clave

● Cuando se recibe la clave pública de otra 
persona hay que añadirla a la base de 
datos para poder hacer uso de ella.



  

Resumiendo...

● En este punto, tenemos 2 claves publicas: 
La primera de ellas es mi clave publica y 
la otra es la que se importo desde el 
archivo enviado por el usuario “Otro”. 



  

Resumiendo...

● También tenemos una sola clave privada 
que es con la que vamos a desencriptar 
los mensajes que nos envían.



  

Encriptar...

● Para encriptar un archivo, debemos 
utilizar la opción -e (encriptar) seguida de 
la opción -r (recipiente) para especificar 
el usuario (clave publica) a quien se 
enviará el mensaje.

● también es posible utilizar la opción -a 
para que se genere una encripción en 
modo texto y no en binario.

● El resultado será un archivo con la 
extensión .asc



  

Mensaje a encriptar:



  

Encriptando...



  

Mensaje Encriptado:



  

Desencriptar

● Para desencriptar se debe utilizar la 
opción -d seguida del nombre del archivo 
con extensión .asc

● Tambien se puede utilizar la opción -o 
para especificar el archivo de destino.



  

Desencriptar


