Usando GnuPG

Por. Daniel Vazart.
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Generar un par de Claves

* La primera pregunta es qué algoritmo se
va a usar. El algoritmo recomendado por
GnuPG es DSA/ElGamal, ya que éste no
esta patentado.

* La siguiente pregunta es la longitud de la
clave.

* El sistema nos pedira a continuacién que
se introduzca el nombre, comentario y
direccion de correo electroénico.
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ono:~# gpg --gen-key

gpg (GnuPG) 1.4.1; Copyright (C) 2005 Free Software Foundation, Inc.
This program comes with ABSOLUTELY MO WARRANTY .
This 1s free software, and you are welcome to redistribute 1t
under certain conditions. See the file COPYING for details.
Por favor seleccione tipo de clave deseado:

(1) psa and Elgamal (default)

(2) DsA (salo firmar)
(5) RsA (s6lo firmar)

Sy eleccidn: 1

DSA keypair will have 1024 bits.
ELG-E keys may be between 1024 and 4096 bits long.

what keysize do you want? (2048) 1024
EL tamafio requerido es de 1024 bits

Por favor, especifique el periodo de validez de la clave.
nunca caduca

0= la
=n= = la
=n=w = la

=n=m = la
<n=y = la

clave
clave
clave
clave
clave

caduca
caduca
caduca
caduca

ivalidez de la clave (0)7 O
Key does not expire at all
Is this correct? (y/MN) y

You need a user ID to identify your key; the software constructs the user ID
from the Real Mame, Comment and Email Address in this form:
"Heinrich Heine (Der Dichter] <heinrichh@duesseldorf.de="

20N
2N
20N
20N

n

n
n
n

Mombre y apellidos: Daniel Vazart

Direccidn de correo electrénico: dvazart@gmail.com

Comentario:

dias
semanas
meses
afios

Ha seleccionado este ID de usuario:
"Daniel Vazart =dvazart@gmail.com="

iCambia (M)ombre, (Clomentaric, (D)ireccidn o (Wales(s)alir? D
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iCambia (M)ombre, (Clomentaric, (Dlireccidn o (V)ales(s)lalir? w
Necesita una frase contrasefia para proteger su clave secreta.

Es necesario generar muchos bytes aleatorios. Es una buena idea realizar

alguna otra tarea (trabajar en otra ventanafconsola, mover el ratén, usar

la red y los discos) durante la generacidén de nameros primos. Esto da al

generador de numeros aleatorios mayor oportunidad de recoger suficiente

entropia.

o o o T o e e I T o T B T e e o o O S
s S +H+++

Es necesario generar muchos bytes aleatorios. Es una buena idea realizar

alguna otra tarea (trabajar en otra ventana/consola, mover el ratén, usar

la red y los discos) durante la generacién de nameros primos. Esto da al

generador de numeros aleatorios mayor oportunidad de recoger suficiente

entropia.

s L B B
R Fhtnan

gpg: key EDB24242 marked as ultimately trusted

claves publica y secreta creadas y firmadas.

gpg: comprobando base de datos de confianza
gpg: 2 marginal(s) needed, 1 complete(s) needed, PGP trust model
gpg: depth: © walid: 1 signed: 0 trust: ©-, 0g, On, Om, Of, 1lu
pub 1024D/EDBEAB4Z2 2005- 09- 07
Key fingerprint = 96El1 B30A F328 7EOB B2BC 20SE SB3F DF1A EDBE 4842
uid Daniel Vazart =dvazart@gmail.com=
sub 10249 /62369438 2008-09-07

ono: ~# []
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Exportar la Clave

* Al exportar la clave publica se amplia el
abanico de personas con las que se podra
comunicar de modo seguro.

* Con la opcion -a se exportara la clave
publica en formato de texto plano y no en
binario.

* Una vez tenemos la clave, podemos
publicarla en nuestra pagina WEB,
nuestros correos electronicos o en
servidores de claves PGP. debian



ono:~# gpg --export -a Daniel
----- BEGIMN PGP PUBLIC KEY BLOCK-----
Version: GnuPG vl1.4.1 (GNU/Linux)

mQG1 BELANGSREADL veaqPZU3BWp IRt AMShEoedqBwEE/ 1+ LGZC+sMI LYHP/ 8Gx 20
wMSHFq T VpbDCSk cwk 3KJ1 GLKaUKoDGE/ RULZ2Sv M/ comOP+FOQT 2AGyhalLFPHt Sk H
PVZJ 1sJXReb AmEFMY k 4SphePTSkiUHs Xy vSeHx 3gbMawN4L he qge CUgQsHwCgEPhY
rHOL2p JHx1ZnSQv2wW /op ] yMEAMDx T hX 1 /sWYmSEKcp ] 0ZQEH7yduvTmdU/HhaScy
LOCXWEMhWFT rmdSadgMmdQoz+UZMI Y 99qY 7Q0SvEMEAQrY G+ ECFpzWrHvFFhUA+S
J7J8Wav+] 8XB6Pa 1p AuHOUT ElwSaaeh 1R Ztk DLEORHVXnXHgSH k Ok RwOpy I Pum
SDgwh /21 GTtnY /6rkd /b oYYk OcEQL vBSArDKI XI QK ZDY eWmgA/ 2eb GOShswx Q4L
GaQpttXSklJIBREBx4xq2ezvsSqCSgl LCODCKKGZ1Fvx0oNDK LI a4Q0KATHG,/RUD
nBjDZhzLRswdX34MFSuHUwWk AcM1 ] LK Znwr QFnVGEvIUIZNoDgF] bQhRGFUawWVsIFZh
emFydCASZHZhemFydEBnBWFpb CS] b 20+ 1 FAEEXECABAFAK UANWECGWMGCwk I BwMC
AxUCAWMWAQECHgECF4AACgk Qaz/ f GuZI SEKF/wCg3fI3gyMG]ak27Zsvolforgog
FrkAn11Q2xXGuxlsmoczhMlmzeuBySu34uQENBEUANX AQBAD LwpsSWMWMCY JWOTIKO
071 kmf 4+qdoxVe+0AUERtYIYbBEUNEEMNpOviWs XenBpeQui+Hy /1 CEBONY aRmgSI 0o
Abs7kL92eqL] akwOyuwgZKel 1IWbE1 1PuLorbWDn+8VPggPOShXypNP28ES1I O1NF
RgT ] LUIX0SWhlwsSDsev 1l tnOUlwADBQQA LNp+X,/ 1 ybgrzvoDCGy9v LuY VSACHceli
wo NV, HJaB8wWmGO0PHZWU1ERgJEY q ] FFXEEAD] /x+kxEw+ 2/ X2czMp AQ3e Az GV+0e9
JB8eSE7Xoy0/ t856Kukh11KQbI 3gdgl QGWXYKNKPdPymyJebotOL+ 1UWs AxSY 2d 1
f JuSMzOMRbgI SQQYEQI ACQUCRQASEAI bDAAKCRBrP98a7YhI QqZBAJ 4zB] xON7NK
1s18fz8a71lumeGbaZACeN+I dc+QABW /o DONdsgE3knOYY 1 4=

=hz 21

----- END PGP PUBLIC KEY BLOCK-----

ono:~# []
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Exportar la Clave

* Con la opcion -o se puede exportar |a
clave a un archivo para enviarla en forma
de archivo adjunto (muy util para correos
electrénicos).

ono:~# gpg --export -a -o clave.txt Otro

ono:~# s

CUrsos2006-08-03. txt
asimetricas.ppt cursos2006- ago- 10. txt RadioComunicaclones_y_Antenas.pps
awstats stallman.txt cursos2006II.txt lista de correos FIUC.csv Redirect.html
awstats.txt dbootstrap settings lista de correos FIUC.csv~
celulares-cesde.odt

M3.ppt seguridad.ppt

Elalbumdelabuelo.ppt moodle upuser serviclios.corriendo.stallman. txt
cripto-cesde.ppt export.png myBusinesslLetterTemplate.ott
criptografia.ppt gen-key2.png pagquetes stallman.txt shoutcast-playlist.pls
Criptografia.ppt gen-key.png usando-gnupg.ppt

criptografia.rtf Grupo empresarial~
ono:~# []



Importar una Clave

* Cuando se recibe la clave publica de otra
persona hay que anadirla a la base de
datos para poder hacer uso de ella.

ono:~# gpg --i1mport clave.txt

gpg: key F8025D16: public key "Otro Usuario =compras.wiplash@gmail.com=" imported
gpg: Cantidad total procesada: 1

qpg: importadas: 1

ono:~# []
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Resumiendo...

* En este punto, tenemos 2 claves publicas:
La primera de ellas es mi clave publica y
la otra es la que se importo desde el
archivo enviado por el usuario “Otro”.

ono:~# gpg --list-keys

Jroot/.gnupg/pubring.gpg

pub 10240/EDEE4842 2006-09-07

uid Daniel Vazart =dvazart@gmail.com=
sub 1024q /623604348 20085-09-07

pub 1024D/FB025016 2006-09-07

uid Otro Usuario =compras.wiplash@gmail.com=
sub 1024g /4CEB23CCC2 2005-09-07
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Resumiendo...

 También tenemos una sola clave privada
que es con la gue vamos a desencriptar
los mensajes que nos envian.

ono:~# gpg --list-secret-keys

Jroot/.gnupg/secring.gpg

sac 1024D/EDEEAE42 2006- 09- 07

uid Daniel Vazart =dvazart@gmail.com=
ssb 1024g,/62369434 2006-09-07
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Encriptar...

* Para encriptar un archivo, debemos
utilizar la opcion -e (encriptar) seguida de
la opcion -r (recipiente) para especificar
el usuario (clave publica) a quien se
enviara el mensaje.

» también es posible utilizar la opcién -a
para que se genere una encripcion en
modo texto y no en binario.

* El resultado sera un archivo con la d b
extensidn .asc epidn



Mensaje a encriptar:

L /root/mensaje.txt - gedit

Archive Editar ‘er Buscar Herramientas Documentos Ayuda

B B = S

Muevo Abrir Guardar Imprirmir
- mensajetxt X

Hola muchachos,

Este es el mensaje que vamos a encriptar!
Ojala funcione (jejeje)

Uuerte.

Ln 1, Col 1
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Encriptando...

ono:~# gpg -a -er Daniel mensaje.txt

ono:~# s

asimetricas.ppt
awstats stallman.txt
awstats. txt
celulares-cesde.odt

clave.txt
cripto-cesde.ppt
criptografia.ppt
Criptografia.ppt
criptografia.rtf
CUrsosZ2006-08-03. txt
cursos200&-ago- 10, txt
ono:~# []

cursos2006I1. txt
dbootstrap settings

Elalbumdelabuelo.ppt
encriptando.png
export.png
export-txt.png
gen-key2.png
gen-key.png

Grupo empresarial-~

import.png

lista de correos FIUC.csv
lista de correos FIUC.csv~
list-keys.png

M3.ppt
mensajeasc.png
mensaje.txt

mensaje.txt.asc
mensajetxt.png

moodle upuser
myBusinessLetterTemplate.ott
paquetes stallman.txt

RadioComunicaclones_y_Antenas.pps
Redirect.html

secret-keys.png
seqguridad.ppt
serviclos.corriendo.stallman. txt

shoutcast-playlist.pls
usando-gnupg.ppt
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Mensaje Encriptado:

L /root/mensaje.txt.asc - gedit
Archivo Editar “er Buscar Herramientas Docurmentos Ayuda

D = = s

Muevo Abrir Guardar Irprirmir

| mensaje.txt.asc X

BEGIN PGP MESSAGE
Version: GnuPG v1.4.1 (GNU/Linux)

hQEﬂa—WWSEIMSBECEAPI'IBHBBEalﬂ““
Qb5E hHgfTMPEgdhzZheZL Tk rUgFzVg
qu»_“atBMTmQTEHu?L A
+C3U0ZBmQSEenFetEZ

mHdeheF jctBpd)

JUHTBB Mk31FF5p6RI “aE
y qzazhxapAIPYasVISkGNT1VY1Col
QUYC707NR1+/dV/

7 11TF1FLH
WeBAehOI
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Ln 1, Col 1




Desencriptar

* Para desencriptar se debe utilizar la
opcidon -d seqguida del nombre del archivo

con extension .asc

 Tambien se puede utilizar la opcién -0
para especificar el archivo de destino.
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Desencriptar

ono:~# gpg -d mensaje.txt.asc
You need a passphrase to unlock the secret key for

user: "Daniel Vazart =dvazart@gmail.com="
1024-b1t ELG-E key, ID 6236943A, created 2006-09-07 (main key ID ED224842)

Introduzca frase contrasefia: []

gpg: encrypted with 1024-bit ELG-E key, ID 62369434, created 2008-09-07
"Daniel Vazart =dvazart@gmail.com="
Hola muchachos,

Este es el mensaje que vamos a encriptar!
0jald funcione (jejeje]

Suerte.

ono:~# []
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