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Proxy + filtro de contenidos + 
estadísticas

● Squid (http://www.squid-cache.org/): Squid es un 
Servidor Intermediario (Proxy) de alto desempeño que 
se ha venido desarrollando desde hace varios años y es 
hoy en día un muy popular y ampliamente utilizado 
entre los sistemas operativos como GNU/Linux y 
derivados de Unix®. Es muy confiable, robusto y 
versátil y se distribuye bajo los términos de la Licencia 
Pública General GNU (GNU/GPL).

http://www.squid-cache.org/


  

Proxy + filtro de contenidos + 
estadísticas

● Dansguardian (http://dansguardian.org/): 
Dansguardian es un Proxy con filtro de contenidos para 
sistemas Unix como: Linux, FreeBSD, OpenBSD, 
NetBSD, Mac OS X, HP-UX y Solaris que pueden correr 
Squid como WEB Proxy.
Dansguardian realiza el filtrado por diferentes métodos 
como el filtrado de URL y nombres de dominio, filtrado 
de frases en el contenido de una pagina, filtrado por 
PICS, filtro por tipos de archivos y filtros por POST.
El filtrado de frases en el contenido chequea las 
paginas en busca de palabras obscenas, pornográficas 
y otras no deseadas. El filtrado de POSTS permite 
bloquear o limitar la subida de archivos por Internet. El 
filtro de URL y de nombres de dominio, permite manejar 
grandes listas y es considerablemente mas rápido que 
SquidGuard.

http://dansguardian.org/


  

Proxy + filtro de contenidos + 
estadísticas

● SARG (http://sarg.sourceforge.net): Es un 
analizador de logs para Squid que genera 
reportes WEB sobre la navegación a través del  
proxy.

http://sarg.sourceforge.net/


  

Requerimientos del sistema

● Dansguardian requiere un mínimo de 150 
MHz de procesador y 32 MB de memoria 
RAM por cada 50 usuarios concurrentes.

● Para sitios con un mayor trafico, se 
recomienda tener un servidor dedicado 
con por lo menos 256 MB de memoria 
RAM y 1 Ghz de procesador.



  

1. Configurar el firewall para el 
proxy transparente.

● En primer lugar, es importante habilitar la 
opción del kernel que permite el fordward de IP 
para que NAT funcione correctamente:

● Para que el proxy sea realmente transparente, 
se pueden redirigir las peticiones por el puerto 
80 al puerto donde trabaja dansguardian:



  

1. Configurar el firewall para el 
proxy transparente.

● Evitar que los usuarios de la red 
configuren directamente el proxy para 
saltarse el filtro de contenidos !



  

2. Instalar y configurar el proxy.
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2. Instalar y configurar el proxy.

● El archivo de configuración de Squid esta ubicado 
en: /etc/squid/squid.conf

● Para editarlo solo es necesario abrirlo con nano:
nano /etc/squid/squid.conf

● Despues de editar la configuración de Squid, recuerde 
reiniciar el servicio con:
/etc/init.d/squid  restart



  

2. Instalar y configurar el proxy.

● Squid está lleno de opciones interesantes, pero para 
nuestra aplicación nos interesa tomar unas pocas para 
que el proxy funcione correctamente, estas opciones 
son:

● http_port: Es el puerto por el cual navegarán los 
usuarios.

● Las siguientes opciones no son obligatorias, solo 
se configuran si se quiere hacer un cache de las 
paginas que se naveguen:

● cache_mem: Es la cantidad de memoria que se 
destinará para los objetos en transito.

● cache_dir: Aquí se define el tamaño y el directorio que 
guardará el cache.



  

3. Instalar y configurar 
Dansguardian.



  

3. Instalar y configurar 
Dansguardian.

● El archivo de configuración de Dansguardian esta 
ubicado en: /etc/dansguardian/dansguardian.conf

● Para editarlo solo es necesario abrirlo con nano:
nano /etc/dansguardian/dansguardian.conf

● Despues de editar la configuración de Dansguardian, 
recuerde reiniciar el servicio con:
/etc/init.d/dansguardian restart



  

3. Instalar y configurar 
Dansguardian.
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4. Configuración de los filtros

● Para realizar la actualización de las listas de bloqueo 
por frases, puede descargarlas de la pagina: 
http://contentfilter.futuragts.com/phraselists/ 

● Descomprima el archivo y reemplace el contenido del 
directorio /etc/dansguardian/phraselists/ por el 
contenido del archivo descargado. Luego deberá 
reemplazar los archivos: bannedphraselist, 
bannedregexpurllist, exceptionphraselist y 
weightedphraselist; por sus iguales en el archivo 
descargado.



  

4. Configuración de los filtros

● Bannedextensionlist: Extensiones de archivo no 
permitidas.

● Bannedmimetypelist: Tipos MIME no permitidos.

● Bannedsitelist: Sitios no permitidos.

● Exceptioniplist: IP no filtradas.

● Exceptionsitelist: Sitios no filtrados.

● Bannediplist: IP sin derechos de navegación.
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CONTINUARÁ...


