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» |ptables es una aplicacion en linea de comeandes guE
gestiona el filtrado de paquetes en sistemas [LINUXEn
base a las reglas que hayamos definrdo.

~— 4

.3 estructura de un comando iptablesfesilarsieUientEn

iptables -t [tabla] -[ALFP] [regla] [criterio]l -j [accion]
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» -ALFP estas cuatro opciones basicas son paliciANES
para anadir una de las siguientes reglas INPU
FORDWARD y OUPUT. L es para listar |asirealasnk
para borrar las reglas y P para establecer |as eaiesion)s
defecto.

[criterio] aqui es donde se especifica el tiperde
paguete que sera restringido por esta regieraeiNiEwellk
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* - j agui'se define que es lo que se va f]mr conrel
paguete, las opciones son:

ACCEPT aceptara el paquete DROP_. }&: ng

para analizarlo mas tarde.




ono:~# ping localhost

PING localhost.localdomain (127.0.0.1) S&(84) bytes of data.

64 bytes from localhost.localdomain (127.0.0.1): 1cmp_seqg=1 ttl=64 time=0.054
64 bytes from localhost.localdomain (127.0.0.1): i1cmp_seq=2 ttl=64 time=0.041
64 bytes from localhost.localdomain (127.0.0.1): 1cmp_seq=3 ttl=64 time=0.043
64 bytes from localhost.localdomain (127.0.0.1): 1cmp_seq=4 ttl=64 time=0.150

--- localhost.localdomain ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 2999ms
rtt min/avg,/max,/mdev = 0.041,/0.072/0.150,/0.045 ms

ono:~# 1ptables -A INPUT -p 1cmp -] DROP

ono:~# ping localhost

PING localhost.localdomain (127.0.0.1) 56(84) bytes of data.

--- localhost.localdomain ping statistics ---
3 packets transmitted, O received, 100% packet loss, time 1999ms

ono:~# []
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ono:~# 1ptables -F
ono:~# 1ptables -t nat -F
ono:~# []




flenemos 2 tlpos de politicas:

* |3 restrictiva (todo sera negado): iptabl es -P UINIPAOH)
FORWARD OUTPUT) DROP

» La permisiva (todo sera aceptado): iptables=P
(INPUT FORWARD OUTPUT) ACCEPI;

ono:~# 1ptables -P INPUT DROP

ono:~# 1ptables -P FORWARD DROP

ono:~# 1ptables -P OUTPUT ACCEPT
ono:~# []




puerto (local)

iptables -A INPUT -p tcp -i ethO 'I)Jrr <puUEerto> =
i DROP
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* En primer lugar, es importante habilitar e epeioniaeEl
kernel gue permite el fordward de IP. para que NAT
fluncione correctamente:

echo 1 > /proc/sys/net/ipv4/ip_forward

» Agui esta la regla del firewall para hacer elfINAJE
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GMNU nano 1.2.4 Fichero: firewall

A Eliminar las reglas anteriores
1ptables -F
1ptables -t nat -F

Politicas por defecto

1ptables -P INPUT DROP
1ptables -P FORWARD DROP
1ptables -P OUTPUT ACCEPT

Aceptar todo el trafico por la interface local
1ptables -A INPUT -1 lo -p all -] ACCEPT

Rechazar paquetes fragmentados
1ptables -A INPUT -p udp -f -] DROP
1ptables -A INPUT -p tecp -f -] DROP

Prevenclion de ataques DoS

1ptables -A INPUT -p 1cmp -] DROP

1ptables -A INPUT -p 1gmp -] DROP

1ptables -A INPUT -m state --state INVALID -p tcp -] DROP

Aceptar DNS, TALK y NTALK
1ptables -A INPUT -1 eth® -m multiport -p udp --sport 53,517,518 -] ACCEPT
1ptables -A INPUT -1 eth® -m multiport -p udp --dport 53,517,518 -] ACCEPT

# Evitar spoofing
1ptables -A INPUT -1 eth0 -p all -s 192.168.1.0/24 -] REJECT --reject-with 1cmp-ho$
iptables -A INPUT -1 etho -p all -s 127.0.0.0/8 -] REJECT --reject-with i1cmp-host-$%

# Con esta regla pongo a volar a los escaneadores de puertos :)
iptables -& INPUT -m multiport -p tcp -m state --state NEW,ESTABLISHED --dport 25,%

[ 48 lineas leidas ]
Ver ayuda ge .
Salir A
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ono:~# chmod 700 firewall
ono:~# ./firewall

ono:~# []




